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ZASADY ZPRACOVANI OSOBNICH UDAJU

INTERNI PRAVIDLA A POSTUPY SPOLECNOSTI PG group a.s. NA OCHRANU OSOBNICH UDAJU

NiZze uvedené informace jsou poskytnuty v souladu s nafizenim Evropského Parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46ES.

SPECIFIKACE SPRAVCE/ZPRACOVATELE OSOBNICH UDAJU

TOTOZNOST SPRAVCE

PG group, a.s. se sidlem U Slavie 1540/2a, Praha 10, PSC: 100 00, IC: 645 81 241,
zapsana v obchodnim rejstriku B 9074 vedena u Méstského soudu v Praze (dale je ,PGG")

KONTAKTN{ UDAJE SPRAVCE

PG group, a.s., U Plynarny 1450/2a, Praha 4, PSC: 140 00, email: gdpr@pgrgoup.cz,

t: +420 731431 815

KONTAKTN{ UDAJE ODPOVEDNEHO PRACOVNIKA

Jitf AUGUSTA, email: gdpr@pgrgoup.cz (dale je ,,odpovédny pracovnik)

PREDMET CINNOSTI SPRAVCE

Grafické prace, poradenstvi v marketingu, marketing

UCEL ZPRACOVANI OSOBNICH UDAJU
Marketingové a obchodni ucely

1. BLIZE K DOKUMENTU

Cilem internich pravidel a postupl je jednoznacné,
prehledné a funkéné stanovit pravidla a postupy ochrany
osobnich Udaj, naklddani s osobnimi Gdaji, jejich
uchovévani, udrzovani aktudlnosti a odstrariovani tak, aby
byla vylou€ena nebo snizena na pfijatelnou minimalni
Urovenn  moznost  jejich  zneuziti, uniku  nebo
neopravnéného naklddani s nimi.

V dalsim textu se pouZiva termin spravce osobnich Udajl a
zpracovatel  osobnich  Gdajd, vyjadfuje se tim
organizace/zaméstnavatel, resp. ti jeji zaméstnanci Ci
predstavitelé, ktefi ziskani, uchovavani nebo zpracovani
osobnich Udaji provadéji, ridi, kontroluji ¢i maji k témto
Gdajam pfristup.

Tento souhrn internich pravidel byl zpracovan na zakladé
aktudlné platné legislativy a s prihlédnutim
k prevazujicimu (obvyklému) vykladu, po posouzeni rizik
spojenych se ziskavanim uchovavanim a zpracovanim
osobnich Udajd, a to s vynaloZzenim pfimérené odborné
péce tak, aby vyjadfoval zdsady zamérné a standardni
ochrany osobnich udaja.
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2. 0SOBN[ UDAJE

Osobni Udaje jsou zékladni Udaje o Zijici fyzické osobé, a to
bez ohledu na to, zda je tato osoba podnikajici ¢i nikoli.
Osobnim Gdajem se tedy typicky rozumi Udaje identifikujici
fyzickou osobu v postaveni zaméstnance, zdjemce o
zaméstnani,  byvalého  zaméstnance, obchodniho
partnera, byvalého obchodniho partnera, zajemce o
obchodni vztah, ale i osobni Udaje tretich osob dodané
klientem v ramci zakazky.

Za osobni Udaje se nepovazuji Udaje o zemrelych osobach
a anonymizované Udaje. Osobnimi udaji téz
nejsou Udaje o pravnickych osobach.

Osobnim uUdajem je predevsim jméno, prijmeni, pohlavi,
vék, datum narozeni, rodné Cislo, osobni stav, obcanstvi,
fotografie, bydlisté, ale i jakékoli dalsi Udaje identifikujici
dotycnou osobu jako telefonni ¢islo, e-mailova adresa,
adresa zaméstnani nebo jiné ovérovaci identifikacni tdaje.

Déle je zavedena zvlastni kategorie osobnich Gdajd
(citlivych Udajd), které je moZné zpracovavat jen
vyjimecné, pouze z divodd vyjmenovanych v nafizeni, jako
rasovy nebo etnicky plvod, naboZenské vyznani, politické
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nazory, sexualni orientace, Udaje o zdravotnim stavu,
¢lenstvi v odborech, Gdaje o trestnich deliktech, genetické
a biometrické udaje apod.

Osobni Udaje mohou byt zpracovavany jen ze zakonnych
ddvodd a zdkonem stanovenym zplsobem. Neni-li pro
uchovavani nebo zpracovani osobnich Udajd zdkonny
ddvod, je nezbytny souhlas osoby, o jejiz osobni Udaje se
jedna. U déti do 16 let (pokud vnitrostatni Uprava

zastupce).
3. ZISKAVAN{ 0SOBNICH UDAJU

PGG ziskava osobni Udaje o dvou zékladnich okruzich
fyzickych osob, a to o zaméstnancich a o obchodnich
partnerech/zékaznicich/klientech (dale jen klientech).

Udaje o zaméstnancich jsou ziskdvany pfi vstupu
zaméstnance do zaméstnani (ziskani osobnich dat
nezbytnych pro splnéni povinnosti ukladanych statem
formou zakonl zejména pfi odvodu dani a zakonného
pojisténi). Tyto Udaje jsou s ohledem na Ucel zpracovani
zpracovavany bez souhlasu subjektu Gdajd a jsou
pribézné aktualizovany pfi kazdé objektivni zméné
osobniho Udaje, a to nahlasenim ze strany zaméstnance.
Pfi ukonceni pracovné-pravniho vztahu jsou vSechny
osobni Udaje zaméstnance vymazany s vyjimkou téch,
které je zaméstnavatel po dobu stanovenou zdkonem
povinen uchovavat (zejména pro Ucely dariové kontroly,
kontroly spravy socialniho zabezpeceni, kontroly zdravotni
pojistovny apod.).

Osobni Udaje uchazec¢d o zaméstnani, kteri se nasledné
nestali zaméstnanci spravce, lze zpracovavat pouze na
zakladé souhlasu subjektu Udajd, jinak musi byt po
skonceni prislusného vybérového fizenf likvidovany.

PGG provozuje systém tzv. trackovani ¢asu zaméstnanc,
pfi kterém se sleduje vyuZiti ¢asu zaméstnanctd v pracovni
dobé pro reseni jednotlivych UkolG. Pokud je smluvné
sjedndno, PGG sleduje vyuziti ¢asu i fyzickych osob, ktefi
jsou ve vztahu k PGG jako dodavatelé.

Udaje o klientech jsou ziskavany p¥i uzavirani smluvniho
vztahu a déle v prabéhu smluvniho vztahu. Tyto Udaje
zahrnuji Gdaje o vsech fyzickych osobach, at uz v postaveni
zaméstnance, zaméstnavatele, povéfené osoby a
podobné, ale i osobni Udaje predané klientem o tretich
osobdach. Ke zpracovani osobnich Udajl poskytnutych v
souvislosti s obchodnim vztahem neni treba zvlastni
souhlas. Pokud vSak jsou osobni Udaje uchovavény po
skonceni smluvniho vztahu nad rdmec zdkonnych
povinnosti (napf. po lhdté pro pripadné provedeni dariové
kontroly nebo reklamace, po skonceni doby trvani
opravnéného zajmu spocivajiciho v mozném osloveni
klienta s nabidkou podobného produktu, jaky si zakoupil),
ma PGG k dispozici souhlas dotycné fyzické osoby, ktery je
jasné formulovén, s oznacenim PGG, prehledem ziskanych
Gdajd a Ucelu, pro ktery se Udaje ziskali. Souhlas neni
ziskan predem zaskrtnutym polickem v internetovém di
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listinném formulari. Stejné tak PGG pfristupuje k ziskani
souhlasu doty¢né osoby pfi uchovavani Ci zpracovani jejich
osobnich Udajd pro dalsi osloveni napf. zaslanim
newsletteru nebo jiného informacniho sdéleni.

Pri ziskani osobnich udajl PGG doty¢nou fyzickou osobu
informuje o své totoZnosti a kontaktnich udajich, o Ucelu
zpracovani a pravnim zakladu pro zpracovani, o kategorii
dotéenych osobnich Gdajii a o pripadnych dalsSich
pfijemcich osobnich Gdajl. To neplati, pokud byly osobni
Udaje ziskany pfimo od dotyc¢né fyzické osoby a tato osoba
jiz vyse uvedené informace ma.

Pfi predavani osobnich Udajd jiné pravnické nebo fyzické
osobé pro jeji potreby (napf. sdileni klientl mezi firmami)
PGG zajisti nezbytny konkrétni souhlas fyzické osoby, jejiz
osobni Udaje jsou predavany, s uvedenim identifikace
téch, kterym jsou osobni Udaje predavany, a Ucelu, pro
ktery se Udaje predavaji.

4, UCHOVAVANI 0SOBNICH UDAIU

Osobni Udaje jsou uchovéavany v listinné podobé v
uzamcené skfini. Pristup k listinnym osobnim Gdajam

ma pouze odpovédny pracovnik a osoby pisemné povéreni
k nakladani s prislusnymi osobnimi Gdaji. Listiny obsahujici
osobni Udaje nejsou volné pristupné (poloZzené na stole
bez pritomnosti osoby, kterd ma k osobnim uddajim
povoleny pfistup a ktera odpovida za to, Ze osobni udaje
neuniknou k nepovolané o0sobé). V nepritomnosti
povérenych osob musi byt skfinn uzamcena.

Osobni Udaje jsou dale uchovavany v elektronické formé
na pocitacich, pfistup k nim je zabezpecen heslem, které
znd jen odpovédny pracovnik, které jsou pisemné
povéreny k naklddani s pfislusnymi

osobnimi Udaji. Pokud tato osoba nema bezprostiedni
kontrolu nad pocitacem, je od pocitace odhldsena.
Pocitate jsou umistény v prostoru firmy, ktery je v
nepfitomnosti povérenych osob uzamcen.

Néktera osobni data mohou byt umisténa na pocitacich
dodavatele IT sluzeb v jeho prostorach. S IT dodavatelem
je uzavreno pisemné ujednani o ochrané osobnich Udajd,
ochrana osobnich Gdajd je zajisténa nejméné na stejné
urovni jako v PGG. Nékterd osobni data jsou téZ umisténa
na prenosnych pocitacich. Pokud se tyto prenosné
pocitace nachazeji mimo prostory firmy, jsou pod trvalym
dohledem povérené osoby nebo jsou zabezpeceny
stejnym zpUsobem jako v prostorach firmy (zamcéend skfin
nebo zamcend mistnost).

Data se zasadné neprendseji uvnitf subjektu ani vné
subjektu prostfednictvim nezasifrovaného prenosu dat
(otevreny e-mail, skype apod.). Pfi nutnosti prenosu dat se
pouziva Sifrovany prenos nebo fyzické predani napfr. na
flash paméti.

Pravidla a postupy pro uchovavani osobnich udajl plati i
pro externi zpracovatele osobnich Udaji (napf. ucetni
firma, firma zajistujici externi cloudové UloZisté apod.),
znalost a prihlaseni se k témto pravidliim a postupdm musi
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byt vyjadreny pisemnou formou. Zabezpeceni takovych
osobnich udaji uloZenych u zpracovatell zajistuji dotcéeni
zpracovatelé.

Pokud pomine pravni ddvod pro uchovavani osobnich
Gdajd (souhlas fyzické osoby nebo jiny pravni dlivod jako
plnéni  smlouvy, trvani pracovné-pravniho vztahu,
opravnény zajem atd.), prislusna osobni data, kterd neni
povinna PGG uchovavat ze zakona, vymaze ¢i zlikviduje.

Na zadost fyzické osoby je PGG jako spravce Udajd povinna
jeji osobni Udaje smazat i prestat uchovavat (pokud
netrva povinnosti je uchovavat ze zakonnych ddvodud).
Fyzickd osoba ma pravo na pfistup ke svym osobnim
Gdajdm. Na zakladé jeji Zadosti je tedy PGG povinna sdélit,
jaké osobni Udaje o ni uchovava, ¢i potvrdit, Ze o ni Zadné
osobni Udaje neuchovava. Dale ma fyzicka osoba pravo na
opravu chybnych osobnich Udajd o ni uchovavanych. PGG
je povinna reagovat na podnét takové fyzické osoby co
nejdrive, nejpozdéji vsak do 30 dnl. V pripadé, Ze jeji
Zadosti nevyhovi, je povinna to zddvodnit. VZdy je vsak
nejprve treba ovérit totoznost dotycné fyzické osoby.

Jsou-li osobni Udaje fyzické osoby uchovavany pro ucely
pfimého marketingu, bude doty¢nd fyzickd osoba
upozornéna na pravo kdykoli bezplatné pozZadovat
ukonceni uchovavani a zpracovani osobnich Udajd o své
osobé. Pozadavek na ukonceni uchovavani osobnich udajl
bude proveditelny stejné snadno jako udéleni souhlasu,
tedy napfiklad proklikem v zaslaném newsletteru, jimz se
dotycna osoba odhlasi z odbéru a jeji osobni Udaje se
vymazou z distribu¢niho seznamu.

Udaje ziskané tzv. trackovanim &asu zaméstnancl jsou
uchovavany nejvyse po dobu 24 mésict. Udaje ziskané tzv.
trackovanim casu dodavatelll jsou uchovédvény po
nezbytné nutnou dobu potfebnou pro pfipadné zakonné
povinnosti (Ihdta pro provedeni pripadné dariové kontroly
nebo reklamace, aj.). K zdznamim o sledovéni casu
zaméstnancl ma pfistup pouze statutdrni reditel a
pisemné povéreni zaméstnanci.

5. ZPRACOVANI OSOBNICH UDAJU

Osobni Udaje je mozné zpracovdvat jen se souhlasem
fyzické osoby, o které se osobni Udaje zpracovavaji, nebo
na zdkladé zakonného ddvodu pro zpracovani osobnich
udaja.

V pfipadé hromadného zpracovani osobnich udaji PGG
vyhodnoti mozna rizika a pfi vysoké rizikovosti zpracovani
osobnich  Gdajd  zpracuje posouzeni  dopadl/vlivu
zpracovani osobnich udaja.

PGG nemusi vést zaznamy o ¢innostech zpracovani, nebot
je malym nebo stfednim podnikem, na které se tato
povinnost obecné nevztahuje. Pokud by vSak zpracovani
osobnich Udajl probihalo pravidelné nebo ohroZovalo
prava a svobody osob, povede PGG zdznamy o ¢innostech
zpracovani.
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PGG nezpracovava a ani nebude zpracovavat zvlastni
kategorii osobnich Udaja (citlivych Udajd) jako je rasovy
nebo etnicky plvod, naboZenstvi, Udaje o zdravotnim
stavu zaméstnancd, sexualni orientace apod.

Zaznamy obsahuji nazev a kontaktni Udaje PGG, ddvod
zpracovani Udaj, popis kategorii subjektd Udajd a
osobnich Udajd, kategorie organizaci, které Gdaje obdrzi,
pfipadny prenos udajl do jiné zemé Ci organizace, |hitu
pro odstranéni Udajd a popis bezpecnostnich opatfeni
uplatfovanych pfi zpracovavani.

Vyse uvedena pravidla platii pfi zpracovani osobnich udajl
externim dodavatelem. V takovém pfipadé je externi
dodavatel (zpracovatel) véazan pisemnym smluvnim
vztahem, ve kterém je specifikovan predmét a doba trvani
zpracovani osobnich Gdajl, povaha a Ucel zpracovani, typ
udaji a kategorie osob, jejichz osobni U(daje jsou
zpracovavany, a riziko pro prava téchto osob. Po
dokonceni zpracovani osobnich Udajd externi dodavatel
doty¢né osobni Udaje vrati nebo smaze, pokud neni pro
dalsi uchovavani osobnich tdajl pravni divod.

6. VZDELAVANI, KONTROLA A PREZKOUMANI, UCINNOST

Vsichni zaméstnanci PGG jsou prokazatelné proskoleni z
pravidel a postupl do 7 dn( od zarazeni pravidel a postupd
pfi ochrané osobnich Udajd do zavaznych vnitfnich
predpis. Zaméstnanci jsou také seznameni s tim, Ze za
poruseni ochrany osobnich Gdajd je mozné uloZit
zameéstnavateli sankci az do vySe 20 mil. eur (cca 500 mil.
K¢).

Zaméstnanci PGG maji povinnost dodrzovat pravidla a
postupy ochrany osobnich udajl. Zjisti-li poruseni
stanovenych pravidel a postup(, jsou povinni to ozndmit
odpovédnému pracovnikovi, jenz pfijme pfislusna
napravna opatfeni, kterd odvrati ¢ minimalizuji
zplsobenou Skodu a zajisti, Ze se pochybeni nebude
opakovat.

Zavazné poruseni ochrany dat PGG jako spravce osobnich
Udajd nahlasi do 72 hodin Utadu pro ochranu osobnich
udajh a fyzické osobé, jiz se poruseni pravidel a postupl
pfi nakldddni s osobnimi Udaji tykd. Ohlaseni bude
obsahovat popis poruseni zabezpecleni osobnich Udajd,
jméno odpovédné nebo povérené osoby, popis dlisledkd
poruseni zabezpeceni osobnich Udajd a popis pfijatych
napravnych opatfeni.

Odpovédny pracovnik ma za povinnost pribézné
kontrolovat dodrZovéni stanovenych pravidel a postupl
pfi ochrané osobnich Udaju.

Pravidla a postupy podléhaji pravidelnému prezkumu,
ktery probiha nejpozdéji do 12 mésict od
minulého pfezkumu nebo od zavedeni pravidel a postupd.

Tato pravidla a postupy nabyvaji Gcinnosti dnem 25. 5.

2018, od tohoto data jsou zavazna pro viechny
zaméstnance PGG.
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